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Antrag Nr. 16

der Fraktion sozialdemokratischer Gewerkschafterinnen
an die 175. Vollversammlung der Kammer fiir Arbeiter und Angestellte fir Wien
am 5. Mai 2021

MARNAHMEN GEGEN IDENTITATSDIEBSTAHL IM INTERNET

Die fur Internetkriminalitat im Bundeskriminalamt (BKA) zustéandige Meldestelle stellte, ebenso wie die
AK-Beratungsstellen im vergangenen Jahr, vermehrt Falle von Identitdtsmissbrauch im Internet fest.
So konstatiert der Cybercrime-Bericht des BKA aus 2019, es seien ,zahlreiche Betrugsfalle durch das
Verwenden falscher Identitdten und Kontaktdaten bei Bestellungen im Internet, durch
Kontaktaufnahme per Telefon, Email oder Gber Soziale Medien registriert* worden.

Zu den typischen Betrugsszenarien zahlen: Jemand meldet sich in fremden Namen bei Online-Shops
an und bestellt Waren, die er an eine andere Adresse umleitet, um die Ware abzufangen. Die
Rechnung geht an ahnungslose Konsumentinnen, deren Kontaktdaten fir den Bestellbetrug
missbraucht wurden. Eine Voraussetzung fir den Paket-Betrug: Der Versandhandler bietet den Kauf
auf Rechnung an. Denn fur diese Variante fur Bezahlung muss man bei einer Bestellung im Internet
oft nur den Namen und das Geburtsdatum angeben. Und genau an diese Daten konnen Kriminelle mit
einigen Tricks gelangen. Oder Kriminelle verschaffen sich Zugang zu Facebook-Profilen, um in
fremden Namen den Profilinhaber in Misskredit zu bringen oder zu schadigen. Es kann zum Beispiel
sein, dass Tater in dessen Namen andere beleidigen.

Die Folgen von Identitatsmissbrauch kénnen fir die Betroffenen gravierend sein. Sich gegen
unrichtige Zahlungsaufforderungen zu wehren, ist zeitaufwandig wie belastend. Zunachst ist eine
Anzeige bei der Polizei erforderlich. Konsumentinnen berichten, dass nicht jede Polizeiwache sich
dabei unterstutzend verhalt. Oft fehlt es auch an hinreichenden Belegen, die den Identitéatsdiebstahl
gegentber dem Onlinehandler, bei dem die Waren bestellt wurden, glaubhaft machen. Schlie3lich
mussen Betroffene sich gegen Inkassobliros ebenso zur Wehr setzen, die die offene Forderung
einzutreiben versuchen, wie gegen Wirtschaftsauskunfteien, die Konsumentinnen aufgrund der
Zahlungssaumnis in ihre Warnlisten eintragen. Nachdem zuerst der Identitdtsmissbrauch bewiesen
werden muss, ist zu diesem Zeitpunkt eine Beweislastumkehr nicht méglich. Das fuhrt dazu, dass sich
das Opfer eines Identitatsmissbrauchs zunachst in der Rolle des ,Taters” (nicht bezahlte Rechnung)
gegeniber den Behorden befindet.

Forderung:

Zentrale Moglichkeit, Anzeige zu erstatten: Um eine kompetente Entgegennahme von Anzeigen
und eine unterstiitzende Erstberatung von Betroffenen sicherzustellen, sollte das Innenministerium
eine zentrale Anlaufstelle fur Opfer von Identitdtsmissbrauch (zB bei der Meldestelle fur
Internetkriminalitdt des Bundeskriminalamts) einrichten. Betroffenen soll so das Erstatten von
Anzeigen erleichtert werden.

Malnahmen (zB Dienstanweisung, Schulung, Bewusstseinsbildung), die zum Ziel haben, dass
den Geschédigten die Beweisfiihrung erleichtert wird, sind zu begrifR3en.
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Falldatenbank zum Schutz vor ungerechtfertigten Inkasso: Identitatsdiebstahlsopfer sollen
ihren Fall in eine Datenbank einmelden kdnnen, die von den fir den Onlinehandel, Inkassobiros
und Wirtschaftsauskunfteien zustandigen Fachverbédnden der Wirtschaftskammer einzurichten ist.
Die Branchenmitglieder haben die Liste regelmaflig einzusehen, um Bestellbetrug rascher
erkennen zu kénnen und Konsumentinnen keine weiteren Nachteile (durch ungerechtfertigte
Zahlungsaufforderungen oder Negativeintrage in Bonitatsdatenbanken) zuzufligen. Nach einem
Jahr ist der Eintrag zu I6schen, es sei denn das Opfer wiinscht eine Verlangerung.

Schranken fur die Zuléssigkeit des Internetversands von Ausweiskopien: nach dem Vorbild
des deutschen Pass und Personalausweisgesetzes sollte die Zulassigkeit des unverschlisselten
digitalen Versands von Ausweiskopien und ihre Speicherung bei Dritten rechtlich eingeschréankt
werden. Die gegenwdrtige Praxis von Unternehmen, Vermietern etc, von Konsumentinnen
Ausweiskopien per Mail uA zu verlangen, 6ffnet dem Datendiebstahl derzeit Tiir und Tor.

Sorgfaltspflichten von Onlinehandlern (Inkassobiros): Zur Betrugspravention setzt der
Handel zunehmend auf die automatisierte algorithmische Kontrolle verdachtiger Bestellungen. Die
Unternehmen sollten (zunéchst durch Branchenselbstregulierung) angehalten werden, mit dem
Konsumenten Kontakt aufzunehmen, um ihm die Mdglichkeit zur Stellungnahme zu geben.
Erhartet sich der Verdacht soll die weitere Vorgangsweise standardisiert ablaufen (Anzeige,
Mahnstopp, Eintrag in die ,Opfer‘-Datenbank), damit Konsumentinnen keine weiteren Nachteile
drohen.

Angenommen [X] Zuweisung [] Ablehnung [] Einstimmig [X] Mehrheitlich []



